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Mitki, 18.05.2022r.

RR.701.13.2022

ZAPROSZENIE DO ZLOZENIA OFERTY

Weéjt Gminy Mitki zaprasza do ztozenia oferty na wykonanie zadania pod nazwa:

., Audyt cyberbezpieczeristwa w projekcie Cyfrowa Gmina w ramach Dziatania 5.1
Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia”

Zamawiajacy:

Gmina Mitki

11-513 Mitki

ul. Mazurska 2

tel. 87 421 1060

e-mail: urzad@gminamilki.pl
https://bip.gminamilki.pl/

1. Przedmiot zamoéwienia:

Przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu ,Cyfrowa Gmina” w
Urzedzie Gminy Miki (w dokumentacji projektu okreslanego jako ,diagnoza
cyberbezpieczenstwa”) zgodnie z zakresem oraz formularzem stanowigcym zatgcznik nr 8 do
Regulaminu Konkursu Grantowego Cyfrowa Gmina zakonczonego raportem.

Szczegotowy zakres przedmiotu zaméwienia zawiera formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczernstwa stanowiacy zatacznik nr 8 konkursu
grantowego zataczony do niniejszego Zaproszenia do ztozenia oferty.

2. Wymagany termin realizacji zamoéwienia :

Wykonawca jest zobowigzany wykonaé zaméwienie nie po6zniej niz w terminie 4 tygodni od
dnia zawarcia umowy.

3. O udzielenie niniejszego zaméwienia moga ubiega¢ sie wykonawcy, ktorzy spetniaja
warunki, dotyczace:

1) Audyt musi zosta¢ przeprowadzony przez osobe posiadajgca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatdw uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w
w/w rozporzadzeniu znajduje si¢ ponizej:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacii

wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgca zgodnose,
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akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 . poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji os6b

4. Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN ISO

22301 wydany przez jednostke oceniajacy zgodnos¢, akredytowang zgodnie z

przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru

rynku, w zakresie certyfikacji oséb

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

. Systems Security Certified Practitioner (SSCP)

10. Certified Reliability Professional

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

©®~NOo o

2) Zamawiajgcy wymaga, aby Wykonawca wykazat ze przeprowadzit minimum 1 audyt w
ramach programu Cyfrowa Gmina.

Wykonawcy, ktérzy nie wykaza spetnienia warunkow udziatu w postepowaniu podlegac beda
wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za
odrzucona.

4. W celu potwierdzenia wymaganych wyzej warunkow wraz z oferta nalezy dostarczyé:

a) kompletny, wypetniony formularz cenowo-ofertowy stanowigcy zatgcznik nr 1:
b) kompletne, wypetnione o$wiadczenie stanowigce zatgcznik nr 2;

¢) dokumenty potwierdzajgce wymagane kwalifikacje do przeprowadzenia audytu;
d) referencje potwierdzajace prawidiowe wykonanie audytu.

5. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
6. Przy wyborze oferty Zamawiajacy bedzie kierowat si¢ kryterium najnizszej ceny brutto.

7. Wykonawca zlozy oferte na adres Zamawiajgcego wraz z oznaczeniem .Oferta na Audyt
cyberbezpieczeristwa w projekcie Cyfrowa Gmina” na formularzu ofertowym stanowigcym
zalgcznik nr 1 | 2 wraz z dokumentami potwierdzajacymi kwalifikacje i referencje.

lub przesle na poczte elektroniczng: urzad@gminamilki.pl

8. Termin skiadania ofert uptywa dnia 31.05.2022r. do godz. 12.00

9. Zamawiajacy udzieli zaméwienia Wykonawcy, ktérego oferta zostanie uznana za
najkorzystniejsza.

10. Zatgczniki do ogtoszenia:

1) Formularz ofertowy

2) Oswiadczenie

3) Projekt umowy

3) Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczernstwa
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Zastrzega sieg, ze niniejsze zaproszenie do zlozenia oferty nie stanowi zobowigzania do
udzielenia zamoéwienia.

KLAUZULA INFORMACYJNA RODO

Administratorem zbieranych i przetwarzanych danych osobowych jest Urzad Gminy Mitki, ul.
Mazurska 2, 11-513 Mitki, reprezentowany przez Wéjta Gminy Mitki. Moze Pan/Pani
skontaktowaé sie z Inspektorem danych osobowych poprzez korespondencije tradycyjna lub
mailowo pod adresem : iodo@aminamilki.pl

Zbierane dane osobowe beda przetwarzane w celu realizacji zadan z zakresu zaméwien
publicznych, wynikajacych z Ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych.
Przetwarzanie tych danych jest niezbedne do prawidtowego i sprawnego przebiegu zadan
publicznych realizowanych przez Urzad Gminy.
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Zatacznik nr 1

Pieczeé adresowa Wykonawcy

Adres e-mail} i et

FORMULARZ CENOWO-OFERTOWY

Gmina Milki
ul. Mazurska 2
11-513 Milkki

Odpowiadajac na zapytanie ofertowe z dnia 18.05.2022 r. Ja/My nizej podpisany/i
przedktadamy niniejsza oferte na wykonanie zadania pn.:
»Audyt cyberbezpieczenstwa w projekcie Cyfrowa Gmina w ramach Dzialania 5.1
Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia”

wartos$¢ netto..........ccceueeeen.... Zh, podatek VAT................ zh, wartos¢ brutto.............
(stownie: ..............ocoi e, ZhOtyCh).

1. Ww. zaméwienie zostanie wykonane w terminie nie pézniej niz w terminie 4 tygodni
od dnia zawarcia umowy.

2. Oswiadczamy, ze nie wykonywalismy zadnych czynnosci zwigzanych z przygotowaniem
niniejszego postepowania o udzielenie zamdowienia publicznego, a w celu sporzadzenia
oferty nie postugiwalismy si¢ osobami uczestniczacymi w dokonaniu tych czynnosci.

3. Oswiadczamy, iz uwazamy si¢ za zwigzanych niniejszg oferta przez okres 30 dni liczac
od daty wyznaczonej do sktadania ofert.

4. Oswiadczamy, ze w przypadku wyboru naszej oferty jako najkorzystniejszej,
zobowigzujemy si¢ do zawarcia umowy w miejscu i terminie wyznaczonym przez
Zamawiajacego

S. Oswiadczam, ze wypelnitem obowiazki informacyjne przewidziane w art. 13 lub art.14
RODO wobec o0séb fizycznych, od ktérych dane osobowe bezposrednio Iub posrednio
pozyskatlem w celu ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym
postepowaniu.

/Miejscowos¢ data/ /Podpis i piecz¢¢ osoby upowaznionej do podpisania oferty/
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Zatacznik nr 2

Piecze¢ adresowa Wykonawcy

Adres e-mail: ...oovvieeiiiiieriiecii e

Oswiadczenie
o spelnieniu warunkow udzialu w postepowaniu

Skladajac oferte¢ w postepowaniu o udzielenie zamowienia publicznego o nazwie:
»Audyt cyberbezpieczenstwa w projekcie Cyfrowa Gmina w ramach Dzialania 5.1
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia”
ja, nizej podpisany, reprezentujac wykonawce, ktérego nazwa wskazana jest w pieczeci
nagléwkowej, jako upowazniony na pismie lub wpisany w odpowiednich dokumentach

rejestrowych, os§wiadczam, ze wykonawca spelnia warunki dotyczace:

1) posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa nakladaja obowigzek ich posiadania,

2) posiadania wiedzy i do§wiadczenia,

3) dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi
do wykonania zaméwienia.

4) sytuacji ekonomicznej 1 finansowe;.

/Miejscowosé dala/ /Podpis i piecz¢¢ osoby upowaznionej do podpisania oferty/
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Zatacznik nr 3
Projekt umowy
Umowa Nr /2022
zawarta w dniu.......... 2022 r. w Mitkach ,
pomiedzy:
Gmina Mitki, ul. Mazurska 2, 11-513 Mitki, NIP , REGON zwang dalej

ZAMAWIAJACYM, reprezentowang przez:

1. Barbare Matgorzate Mazurczyk - Wéjta Gminy Mitki
przy kontrasygnacie Adriany Krystyny Pawlik - Skarbnika Gminy Mitki

a
reprezentowang przez:
1. - zwana w dalszej czesci umowy ,,Wykonawcg”

§1
Wykonawca zgodnie ze ztozong ofertg zobowigzuje sie do przeprowadzenie audytu
cyberbezpieczenstwa w ramach projektu ,Cyfrowa Gmina” w Urzedzie Gminy Mitki (w
dokumentacji projektu okreslanego jako ,diagnoza cyberbezpieczenstwa”) zgodnie z
zakresem oraz formularzem stanowigcym zatgcznik nr 8 do Regulaminu Konkursu
Grantowego ,Cyfrowa Gmina”.

§2
Wykonawca zobowigzuje si¢ do wykonania przedmiotu umowy w terminie:
4 tygodni od dnia zawarcia umowy.

§3
Ustala sie wynagrodzenie ryczattowe dla Wykonawcy zgodnie ze zlozong ofertg w wysokosSci:
zt netto plus obowigzujacy podatek VAT w wysokosci ............ % tj.......... zt. Kwota brutto za
przedmiot zamdwienia wynosi .......... Zt (StOWNIE: ..o ).

§4

1. Naleznosé za wykonanie przedmiotu umowy bedzie optacona przez Zamawiajgcego w
ciagu 14 dni od dnia protokolarnego potwierdzenia prawidtowego jej wykonania przez osoby
uprawnione i po przedfozeniu faktury.

2. Wykonawca jest zobowigzany do wystawienia i dostarczenia faktury VAT, ktora zawiera¢
bedzie nastepujgce dane:

Nabywca: Gmina Mitki, ul. Mazurska 2, 11-513 Mitki , NIP 845 195 37 46,

§5
Wykonawca zaptaci Zamawiajgcemu kare umowna:
1) w przypadku niedotrzymania terminu zakonczenia prac okreslonego w § 3 w wysokosci 1
% wynagrodzenia umownego brutto za kazdy dzien opbznienia;
2) za odstgpienie od umowy przez Zamawiajgcego lub Wykonawce z przyczyn, za ktére
ponosi odpowiedzialnos¢ Wykonawca w wysokosci 10 % wynagrodzenia umownego brutto;

§6
1. Zamawiajacy przewiduje mozliwo$¢ dokonania nastepujacych zmian postanowien zawartej
umowy w stosunku do treéci oferty:
1) Terminu wykonania zadania w nastgpujgcych przypadkach:
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a) W przypadku wystgpienia okolicznosci niezaleznych zaréwno od Zamawiajacego
jak i od Wykonawcy uniemozliwiajgcych terminowe wykonanie zaméwienia,

b) Z powodu okolicznosci sity wyzszej, np. wystgpienia zdarzenia losowego
wywotanego przez czynniki zewnetrzne, ktérego nie mozna byto przewidzieé¢, w
szczegolnosci zagrazajgcego bezposrednio zyciu Iub zdrowiu Iub grozacego
powstaniem szkody w
znacznych rozmiarach.

2. Gdy nastgpi zmiana stawki podatku VAT przez wiadze ustawodawczg w trakcie trwania

umowy, wynikajgcej ze zmiany ustawy o podatku od towardw i ustug oraz podatku
akcyzowego.

3. Gdy nastgpi zmiana przepisbw prawnych majacych wplyw na realizacje umowy, w
szczegolnosci na jej zakres, termin.
4. Gdy nastgpi zmiana formy organizacyjno - prawnej lub siedziby Wykonawcy.
5. Zmiana postanowien zawartej umowy moze nastapicé wytgcznie za zgodg obu stron,
wyrazong w formie pisemnego aneksu - pod rygorem niewaznosci

§7
W sprawach nieuregulowanych niniejszg umowa maja zastosowanie przepisy Kodeksu
Cywilnego.

§8

Spory wynikte z realizagji niniejszej umowy rozstrzygane bedg przez wiasciwy terytorialnie dla
Zamawiajgcego Sad Rejonowy

§10
Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach po jednym dla kazdej ze
stron.

Wykonawca:



